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  内容摘要
  

根据统计及预测，2025年全球大型机安全评估市场销售额达到了4.38亿美元，预计2032年将达到6.26亿美元，年复合增长
率（CAGR）为 5.2%（2026-2032）。地区层面来看，中国市场在过去几年变化较快，2025年市场规模为
百万美元，约占全球的 %，预计2032年将达到 百万美元，届时全球占比将达到 %。
本文研究全球及中国市场大型机安全评估现状及未来发展趋势，侧重分析全球及中国市场的主要企业，同时对比北美、欧
洲、中国、日本、东南亚和印度等地区的现状及未来发展趋势。
大型机安全评估与合规审计软件及服务，是面向 IBM Z、z/OS 及相关大型机运行环境的专业安全能力集合，主要用于识别
和评估大型机身份访问控制、外部安全管理器配置、系统完整性、数据集权限、特权账户、日志审计、应用子系统、网络
接口与监管合规状态。
大型机安全评估并不是一个高频消费型安全软件赛道，而是嵌入关键基础设施、监管审计和核心交易系统韧性管理中的专
业细分市场。其行业边界应围绕 IBM Z / z/OS、RACF、ACF2、Top
Secret、SMF、CICS、DB2、IMS、JES2、TSO、USS 等主机安全控制对象展开，而不应泛化到云主机安全、通用服务器
安全或普通渗透测试。由于大型机长期承载银行、保险、支付、政府和大型零售企业的关键交易系统，客户对安全评估的
采购往往由监管检查、审计整改、并购整合、外包切换、权限重构、主机现代化和重大系统变更触发，呈现项目型与持续
合规型并存的特征。
从供给格局看，该行业呈现“原厂软件商 + 主机安全专业厂商 + 全球 IT 服务商 + 区域型 RACF / z/OS
专家”的多层结构。IBM、Broadcom、BMC、Rocket
依托主机安全软件、合规工具和大型客户基础占据第一层；Vanguard、Vertali、NetSPI、Beta Systems、SDS、ASPG
等企业则凭借主机安全评估、RACF 审计、STIG
监控、主机渗透测试等专业能力构成第二层；Deloitte、TCS、Kyndryl、DXC 等全球服务商更多依赖大型客户关系和托管
服务场景切入。广义厂商池明显大于核心正式名单，主要原因是大量网络安全公司、SIEM
平台商、主机现代化服务商虽然与大型机安全相关，但缺乏明确的主机安全评估产品页或专项服务证据。
从需求结构看，金融、保险、政府、支付清算和托管服务仍是主要收入来源。欧盟 DORA 自 2025 年起强化金融机构 ICT
风险管理、韧性测试和第三方风险管理要求，PCI DSS v4.0.1
持续推动支付与持卡人数据环境的技术和运营控制审计，DISA STIG / SRR
在政府和国防场景中形成强制性安全基线压力。与此同时，主机系统通过 API、消息队列、混合云连接与分布式系统耦合更
深，过去相对封闭的主机安全边界正在被重新打开，推动客户从周期性审计走向持续合规监控、漏洞扫描和攻击路径验证
。
从产品路线看，市场正在从人工主导的 RACF 审计和配置检查，逐步转向自动化扫描、连续合规、SIEM
数据接入、策略即代码和主机渗透测试结合的模式。IBM 的 zSecure、Z Security and Compliance Center，Broadcom
的 ACF2 / Top Secret / Auditor，BMC AMI Security，Rocket 的主机安全服务与 z/Assure，以及若干专业厂商的 RACF
审计和 STIG 监控工具，构成当前核心技术供给。未来市场增长不会来自大型机装机数量快速增加，而会来自监管频率提升
、主机安全人才短缺、存量系统现代化过程中的风险暴露，以及金融机构对核心系统网络韧性和可审计性的持续投资。
本文重点分析在全球及中国有重要角色的企业，分析这些企业大型机安全评估产品的市场规模、市场份额、市场定位、产
品类型以及发展规划等。
主要企业包括：
  IBM
  Broadcom Inc.
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  BMC Software
  Rocket Software
  Vanguard Integrity Professionals
  Deloitte
  TCS
  NetSPI
  Vertali
  Beta Systems Software AG
  SDS
  ASPG
  Kyndryl
  DXC Technology
  Qualys
  Precisely
  Enterprise IT Security GmbH
  atsec information security
  启明星辰信息技术集团股份有限公司
  奇安信科技集团股份有限公司
  MindBytes GmbH
  RSH Consulting
  Longpela Expertise
按照不同产品类型，包括如下几个类别：
  安全评估与合规审计软件
  漏洞扫描与系统完整性工具
  其他
按照不同安全控制域，包括如下几个类别：
  外部安全管理器审查
  特权访问与身份审查
按照不同评估方法，包括如下几个类别：
  基线配置审查
  自动化扫描
  人工技术审计
按照不同应用，主要包括如下几个方面：
  银行与资本市场
  保险
  政府与国防
  其他
重点关注如下几个地区
  北美
  欧洲
  中国
  日本
  东南亚
  印度
本文正文共8章，各章节主要内容如下：
第1章：报告统计范围、产品细分及全球总体规模及增长率等数据
第2章：全球不同应用大型机安全评估市场规模及份额等
第3章：全球大型机安全评估主要地区市场规模及份额等
第4章：全球范围内大型机安全评估主要企业竞争分析，主要包括大型机安全评估收入、市场份额及行业集中度分析
第5章：中国市场大型机安全评估主要企业竞争分析，主要包括大型机安全评估收入、市场份额及行业集中度分析
第6章：全球主要企业基本情况介绍，包括公司简介、大型机安全评估产品、收入及最新动态等
第7章：行业发展机遇和风险分析
第8章：报告结论

报告目录
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1 大型机安全评估市场概述
 1.1 大型机安全评估市场概述
 1.2 不同产品类型大型机安全评估分析
 1.2.1 安全评估与合规审计软件
 1.2.2 漏洞扫描与系统完整性工具
 1.2.3 其他
 1.2.4 全球市场不同产品类型大型机安全评估销售额对比（2021 VS 2025 VS 2032）
 1.2.5 全球不同产品类型大型机安全评估销售额及预测（2021-2032）
 1.2.5.1 全球不同产品类型大型机安全评估销售额及市场份额（2021-2026）
 1.2.5.2 全球不同产品类型大型机安全评估销售额预测（2027-2032）
 1.2.6 中国不同产品类型大型机安全评估销售额及预测（2021-2032）
 1.2.6.1 中国不同产品类型大型机安全评估销售额及市场份额（2021-2026）
 1.2.6.2 中国不同产品类型大型机安全评估销售额预测（2027-2032）
 1.3 不同安全控制域大型机安全评估分析
 1.3.1 外部安全管理器审查
 1.3.2 特权访问与身份审查
 1.3.3 全球市场不同安全控制域大型机安全评估销售额对比（2021 VS 2025 VS 2032）
 1.3.4 全球不同安全控制域大型机安全评估销售额及预测（2021-2032）
 1.3.4.1 全球不同安全控制域大型机安全评估销售额及市场份额（2021-2026）
 1.3.4.2 全球不同安全控制域大型机安全评估销售额预测（2027-2032）
 1.3.5 中国不同安全控制域大型机安全评估销售额及预测（2021-2032）
 1.3.5.1 中国不同安全控制域大型机安全评估销售额及市场份额（2021-2026）
 1.3.5.2 中国不同安全控制域大型机安全评估销售额预测（2027-2032）
 1.4 不同评估方法大型机安全评估分析
 1.4.1 基线配置审查
 1.4.2 自动化扫描
 1.4.3 人工技术审计
 1.4.4 全球市场不同评估方法大型机安全评估销售额对比（2021 VS 2025 VS 2032）
 1.4.5 全球不同评估方法大型机安全评估销售额及预测（2021-2032）
 1.4.5.1 全球不同评估方法大型机安全评估销售额及市场份额（2021-2026）
 1.4.5.2 全球不同评估方法大型机安全评估销售额预测（2027-2032）
 1.4.6 中国不同评估方法大型机安全评估销售额及预测（2021-2032）
 1.4.6.1 中国不同评估方法大型机安全评估销售额及市场份额（2021-2026）
 1.4.6.2 中国不同评估方法大型机安全评估销售额预测（2027-2032）
2 不同应用分析
 2.1 从不同应用，大型机安全评估主要包括如下几个方面
 2.1.1 银行与资本市场
 2.1.2 保险
 2.1.3 政府与国防
 2.1.4 其他
 2.2 全球市场不同应用大型机安全评估销售额对比（2021 VS 2025 VS 2032）
 2.3 全球不同应用大型机安全评估销售额及预测（2021-2032）
 2.3.1 全球不同应用大型机安全评估销售额及市场份额（2021-2026）
 2.3.2 全球不同应用大型机安全评估销售额预测（2027-2032）
 2.4 中国不同应用大型机安全评估销售额及预测（2021-2032）
 2.4.1 中国不同应用大型机安全评估销售额及市场份额（2021-2026）
 2.4.2 中国不同应用大型机安全评估销售额预测（2027-2032）
3 全球大型机安全评估主要地区分析
 3.1 全球主要地区大型机安全评估市场规模分析：2021 VS 2025 VS 2032
 3.1.1 全球主要地区大型机安全评估销售额及份额（2021-2026）
 3.1.2 全球主要地区大型机安全评估销售额及份额预测（2027-2032）
 3.2 北美大型机安全评估销售额及预测（2021-2032）
 3.3 欧洲大型机安全评估销售额及预测（2021-2032）
 3.4 中国大型机安全评估销售额及预测（2021-2032）
 3.5 日本大型机安全评估销售额及预测（2021-2032）
 3.6 东南亚大型机安全评估销售额及预测（2021-2032）
 3.7 印度大型机安全评估销售额及预测（2021-2032）
4 全球主要企业市场占有率
 4.1 全球主要企业大型机安全评估销售额及市场份额
 4.2 全球大型机安全评估主要企业竞争态势
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 4.2.1 大型机安全评估行业集中度分析：2025年全球Top 5厂商市场份额
 4.2.2 全球大型机安全评估第一梯队、第二梯队和第三梯队企业及市场份额
 4.3 2025年全球主要厂商大型机安全评估收入排名
 4.4 全球主要厂商大型机安全评估总部及市场区域分布
 4.5 全球主要厂商大型机安全评估产品类型及应用
 4.6 全球主要厂商大型机安全评估商业化日期
 4.7 新增投资及市场并购活动
 4.8 大型机安全评估全球领先企业SWOT分析
5 中国市场大型机安全评估主要企业分析
 5.1 中国大型机安全评估销售额及市场份额（2021-2026）
 5.2 中国大型机安全评估Top 3和Top 5企业市场份额
6 主要企业简介
 6.1 IBM
 6.1.1 IBM公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.1.2 IBM 大型机安全评估产品及服务介绍
 6.1.3 IBM 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.1.4 IBM公司简介及主要业务
 6.1.5 IBM企业最新动态
 6.2 Broadcom Inc.
 6.2.1 Broadcom Inc.公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.2.2 Broadcom Inc. 大型机安全评估产品及服务介绍
 6.2.3 Broadcom Inc. 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.2.4 Broadcom Inc.公司简介及主要业务
 6.2.5 Broadcom Inc.企业最新动态
 6.3 BMC Software
 6.3.1 BMC Software公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.3.2 BMC Software 大型机安全评估产品及服务介绍
 6.3.3 BMC Software 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.3.4 BMC Software公司简介及主要业务
 6.3.5 BMC Software企业最新动态
 6.4 Rocket Software
 6.4.1 Rocket Software公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.4.2 Rocket Software 大型机安全评估产品及服务介绍
 6.4.3 Rocket Software 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.4.4 Rocket Software公司简介及主要业务
 6.5 Vanguard Integrity Professionals
 6.5.1 Vanguard Integrity Professionals公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.5.2 Vanguard Integrity Professionals 大型机安全评估产品及服务介绍
 6.5.3 Vanguard Integrity Professionals 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.5.4 Vanguard Integrity Professionals公司简介及主要业务
 6.5.5 Vanguard Integrity Professionals企业最新动态
 6.6 Deloitte
 6.6.1 Deloitte公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.6.2 Deloitte 大型机安全评估产品及服务介绍
 6.6.3 Deloitte 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.6.4 Deloitte公司简介及主要业务
 6.6.5 Deloitte企业最新动态
 6.7 TCS
 6.7.1 TCS公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.7.2 TCS 大型机安全评估产品及服务介绍
 6.7.3 TCS 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.7.4 TCS公司简介及主要业务
 6.7.5 TCS企业最新动态
 6.8 NetSPI
 6.8.1 NetSPI公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.8.2 NetSPI 大型机安全评估产品及服务介绍
 6.8.3 NetSPI 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.8.4 NetSPI公司简介及主要业务
 6.8.5 NetSPI企业最新动态
 6.9 Vertali
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 6.9.1 Vertali公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.9.2 Vertali 大型机安全评估产品及服务介绍
 6.9.3 Vertali 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.9.4 Vertali公司简介及主要业务
 6.9.5 Vertali企业最新动态
 6.10 Beta Systems Software AG
 6.10.1 Beta Systems Software AG公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.10.2 Beta Systems Software AG 大型机安全评估产品及服务介绍
 6.10.3 Beta Systems Software AG 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.10.4 Beta Systems Software AG公司简介及主要业务
 6.10.5 Beta Systems Software AG企业最新动态
 6.11 SDS
 6.11.1 SDS公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.11.2 SDS 大型机安全评估产品及服务介绍
 6.11.3 SDS 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.11.4 SDS公司简介及主要业务
 6.11.5 SDS企业最新动态
 6.12 ASPG
 6.12.1 ASPG公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.12.2 ASPG 大型机安全评估产品及服务介绍
 6.12.3 ASPG 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.12.4 ASPG公司简介及主要业务
 6.12.5 ASPG企业最新动态
 6.13 Kyndryl
 6.13.1 Kyndryl公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.13.2 Kyndryl 大型机安全评估产品及服务介绍
 6.13.3 Kyndryl 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.13.4 Kyndryl公司简介及主要业务
 6.13.5 Kyndryl企业最新动态
 6.14 DXC Technology
 6.14.1 DXC Technology公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.14.2 DXC Technology 大型机安全评估产品及服务介绍
 6.14.3 DXC Technology 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.14.4 DXC Technology公司简介及主要业务
 6.14.5 DXC Technology企业最新动态
 6.15 Qualys
 6.15.1 Qualys公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.15.2 Qualys 大型机安全评估产品及服务介绍
 6.15.3 Qualys 大型机安全评估收入及毛利率（2021-2026）&（百万美元）
 6.15.4 Qualys公司简介及主要业务
 6.15.5 Qualys企业最新动态
 6.16 Precisely
 6.16.1 Precisely公司信息、总部、大型机安全评估市场地位以及主要的竞争对手
 6.16.2 Precisely 大型机安全评估产品及服务介绍
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